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PEDIDO DE ESCLARECIMENTO

Paulinia/SP, 04 de Margo de 2022.
A Camara Municipal de Paulinia / SP.
A Comiss&o de Licitagdo da Camara Municipal de Paulinia / SP.

Instar Tecnologia em Informatica - Comércio de Equipamentos de Informatica LTDA, empresa com mais de 15 (quinze) anos de
Mercado e devidamente Inscrita sob o CNPJ n2 08.225.893/0001-85, estabelecida na Av: Vitorio Filipin, n® 415, na cidade de
Pendpolis — SP, neste ato representada pelo sdcio-proprietario Jodo Paulo Beneciuti, portador do CPF: 300.619.828-06 e RG
26.844.647-7, vem mui respeitosamente a presenca de Vossa Senhoria apresentar justificativas para o Pedido de Esclarecimento
do PREGAO PRESENCIAL N2 003/2022, Processo Licitatério N2 012/2022.

E-mail para Resposta do pedido de Esclarecimento: joaopaulo@instar.com.br - juridico@instar.com.br

Telefones para Contato: (18) 3652.5898 - (31) 4063.6720 — (21) 4063.4720 — (51) 4063.7720 - (18) 9 9666.2437 — 0800 404 4460

PRIMEIRAMENTE GOSTARIAMOS DE FALAR UM POUCO SOBRE A EMPRESA INSTAR:

A empresa INSTAR atual no ramo de desenvolvimento de sistemas, objeto deste pregdo desde o ano de 2006, ou seja, hd mais de 15 anos no
mercado. Essa empresa além de ser especialista em desenvolvimento de sistemas para 6rgados publicos (Prefeituras, Camaras e Autarquias), ja
desenvolveu Lojas Virtuais, Sistemas de E-mail Marketing, Sistema Comercial e até mesmo, Sistema para Controle de Voos Comerciais. A INSTAR
com sua variedade de produtos tem forte atuagdo em Todos os Estados Brasileiros e também clientes espalhados pelo Mundo.

Atualmente atendemos mais de 90 érgdos Publicos e entre eles estdo Prefeituras, Cimaras Municipais e departamentos de Agua e Esgotos, nos
estados de SP, MG, GO, MT, MS, RJ e RS, dentre elas, Prefeituras de Municipios com mais de 200.000 habitantes, a exemplo da Prefeitura de
Divindpolis — MG, CAmaras municipais com mais de 350.000 habitantes, a exemplo da Camara de Itaquaquecetuba - SP e Departamentos de Agua
e Esgoto com mais de 90.000 habitantes, a exemplo do SAAE Itauna - MG.

O nosso compromisso é com a satisfagao total de nossos clientes. Qualidade nos trabalhos desenvolvidos e entrega no prazo, sdo premissas do
Grupo Instar Internet, que possui uma equipe de suporte focada exclusivamente no cliente. Todos os trabalhos abrangem desde a identificacdo
dos problemas das empresas até a solugdo dos mesmos com o maximo de criatividade. Um de nossos grandes diferenciais é a meta que
possuimos de tornar nossos clientes 100% satisfeitos com os projetos desenvolvidos e com nossas solu¢es personalizadas.

Acreditamos que nossas vantagens competitivas decisivas incluem: Pioneirismo no desenvolvimento das ferramentas personalizadas que rodam
na web, precos competitivos e a qualidade dos produtos e servigos oferecidos. Nossos colabores incorporam e vivem a ideia-chave da Instar: “O
sucesso de nossos clientes é o nosso sucesso”. Trabalhamos para garantir a satisfagdo de nossos clientes, focamos em oferecer solugdes simples
e funcionais, com seguranga rapidez e qualidade.

Nossa Missao é Interatividade e a satisfagdo para nossos clientes através de resultados pela qualidade de nossos produtos, e por um atendimento
personalizado.

Nossa Visdo é ser sindnimo e referéncia em solugdes para a Internet no mundo. Essa visdo é continuamente perseguida desde os primeiros dias
de existéncia da Instar Internet.

NOSSOS VALORES:
12 PAIXAO: Somos apaixonados pelo que fazemos.
29 LUCRATIVIDADE: ------------------ E essencial para a melhoria continua de nossos servigos e produtos.
32 SUCESSO: O Sucesso de nossos clientes é 0 nosso sucesso.
42 HONESTIDADE: ------------=-==----- Porgue nossa honra é nosso maior valor.
52 TRABALHO EM EQUIPE: --------- A colaboragdo mutua é fator indispensavel para o sucesso de todos.
62 PERSISTENCIA: —---mmmmmmmmmmmmmev E essencial para a melhoria continua de nossos servigos e produtos.
72 CURIOSIDADE------ ---- Para aprender coisas novas e oferecer sempre o melhor.

82 CRIATIVIDADE: ----------------=---- Enxergamos o que os outros ndo conseguem ver transformando sonhos em realidade.
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I — DO OBIJETO:

OBJETO

“CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA DESENVOLVIMENTO, IMPLANTACAO E MANUTENCAO
DO SITE OFICIAL DA CAMARA MUNICIPAL, COM GERENCIAMENTO DE CONTEUDO DINAMICO COM FOCO
NA USABILIDADE, COM ADEQUAGAO E PARAMETRIZACAO PARA ATENDER A LEI FEDERAL 12.527/2011 (LEI
DE ACESSO A INFORMAGAO), A LEI 13.709/2018 (LEI GERAL DE PROTECAO DE DADOS - LGPD), A RESOLUGCAO
273/2021 (PROGRAMA “NOSSA CAMARA”), A RESOLUCAO 279/2021 (BANCO DE IDEIAS DA CAMARA
MUNICIPAL DE PAULINIA), E A RESOLUCAO 292/2021 (CLUBE DE BENEFICIOS DA CAMARA MUNICIPAL DE
PAULINIA), DE ACORDO COM AS ESPECIFICAGOES DO ANEXO | - MEMORIAL DESCRITIVO/PROJETO BASICO.”

I I — DOS QUESTIONAMENTOS:

A) DATA DA SESSAO:

Em alguns lugares do edital fala que a sessdo de processamento do Pregio sera realizada no dia 11/03/2022 as 09:00 horas, porém na tabela
de programagio da pagina 2 do edital esta que a data é no dia 08/02/2022.

Diante disso, gostariamos de saber qual a data correta que vai acontecer o pregédo Presencial n2 003/2022.

B) DA MIGRACAO DOS DADOS:
O edital fala que a empresa contratada fara a importagao dos dados, porém o edital € omisso quanto ao fornecimento destas informagoes.

B12 - Como serdo fornecidos os dados para a importagdo, qual o formato do arquivo?

C) O OBJETO LICITADO TRATA-SE DA COMPRA DO SISTEMA OU LICENCA DE USO PELO PERIODO CONTRATADO?
Licenca de uso do Site / Compra.

O Edital ndo é objetivo quanto a aquisicdo do objeto licitado, se faz esclarecer no edital se a intengdo é a aquisicdo de uma Licenga de Uso de um
Site e seu CMS por 12 (doze) meses ou a Compra do mesmo.

Vejamos qual a diferenga entre a Licenga de Uso e a Compra:
Da Licenga de Uso:

A licenga de uso da o direito a Camara de utilizar o objeto licitado por um periodo especifico, como no caso do edital 12 (doze) meses, e este é o
mais comum dos casos quando se refere a sistemas, como é o caso da licenca de uso de um Software de Gestdo Publica / Contabilidade /
Tributario, etc..., a licenga de uso de um Site / CMD n&o engloba a aquisi¢do do cddigo fonte do sistema, ou seja, o sistema fica disponivel para a
Contratante durante o periodo de contrato e apds o vencimento do mesmo a contratante pode optar pela renovagdo contratual ou se preferir
pode abrir nova licitagdo para a contratacdo de uma nova licenga de uso, vale lembrar que os dados contidos dentro do banco de dados sdo de
Propriedade da Contratante e caso venha a ocorrer um rompimento contratual a empresa contratada é obrigada a fornecer a contratante todos
os dados contidos dentro de seu banco de dados, mas ndo a estrutura do banco de dados e o cédigo fonte do sistema, haja visto, que se trata de
uma licenga de uso e ndo da compra de um sistema com o seu cédigo fonte, com a licenga de uso a empresa contratada deve manter todo o Site
e seu CMD 100% atualizados durante todo o periodo contratual.

Para ficar mais claro vamos pensar que a Camara contrata a licenga de uso de um sistema Operacional Ex. Windows, sendo assim por ser uma
licenga ela tem direito de utilizar o que esta disponivel em seu S.O e atualizagdes de seu produto durante um determinado periodo, mas ndo da o
acesso ao codigo fonte do Sistema Operacional do Windows, caso fosse esta a necessidade ter acesso ao cddigo fonte do Windows a empresa
deveria comprar a empresa Microsoft, haja visto, que ao adquirir o seu codigo fonte poderia disponibilizar no mercado empresas concorrentes
com o mesmo produto no mercado, seria 0 mesmo que comprar uma Coca-Cola e Comprar a Receita da Coca-Cola.
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Da compra do Sistema:

A compra do Site / CMD, caracteriza o acesso de 100% do cddigo fonte e estrutura do banco de Dados do objeto licitado, ou seja, que tem acesso
ao cddigo fonte do Site / CMD pretende realizar alteragdes nos mesmos e sendo assim o vazamento destas informacgdes poderiam fazer surgir no
mercado novas empresas com o mesmo produto da empresa Contratante, vale resaltar que embora a légica de programagao seja igual para as
empresas de desenvolvendo, a forma com o qual as empresas programam e as linguagens de programagao utilizadas sdo muito diferentes o que
tornaria tais manutengdes ndo impossiveis, mas sim muito dificeis de serem executadas por pessoas que ndo participaram de seu
desenvolvimento.

- A seguir copiamos alguns trechos do edital do Pregdo Presencial n2 003/2022 que n3o estabelecem com exatiddo o que a Caimara de Paulinia
necessita. Caso a contratagdo seja da compra do sistema, as informagoes abaixo poderdo estar escritas no edital desta forma, porém se a
contratacao for de uma licenca de uso, as informagGes abaixo precisardo estar descritas de uma maneira mais clara, pois é necessario
estabelecer o que a Camara tera acesso ou ndo e o que sera fornecido apés uma futura rescisdao do contrato, por exemplo, na qual, na licenga
de uso é fornecido a copia (backup) dos dados contidos dentro no banco de dados com as informagées da contratante e os dados poderdo ser
enviados a contratante em arquivos CSV, por exemplo, e nao por envio da estrutura do banco de dados, haja visto que tal estrutura faz parte
do codigo fonte do sistema “segredo comercial da empresa contratada”.

Alguns trechos do edital:

“0 servigo de FTP devera permitir que os usudrios cadastrados no grupo "administradores" do site realizem o download do arquivo de
backup diario do site para computador interno da Camara Municipal de Paulinia.”

Obs: Se for licengca de uso o acesso via FTP sera dado apenas em casos de pastas distintas das pastas onde estao hospedados os codigos
fontes do sistema licenciado.

“Todas as informag0es contidas no site confeccionado, em todos os seus recursos (inclusive apés as manutencgées e adigdes futuras) e em
pleno funcionamento sdo de propriedade da Camara Municipal de Paulinia. “

Obs: Se for licenga de uso a propriedade da Camara de Paulinia sera apenas os arquivos contidos e armazenados dentro do sistema e seu
banco de dados e nao o cédigo fonte do sistema licenciado e a estrutura de seu banco de dados.

“Ao longo do contrato e apdés o encerramento do mesmo, a empresa contratada devera fornecer, quando solicitado pela Camara
Municipal de Paulinia, no prazo maximo de 15 dias, todas as informag6es em formato de banco de dados (dump, SQL, etc.), arquivos, etc,
no padrao solicitado pela Camara Municipal de Paulinia, incluindo todo o material necessario para identificar onde e como as informagées
estdo contidas nos bancos de dados, tabelas, arquivos, etc. (fornecidos) visando a perfeita importa¢do e migragdo de dados para outros
sistemas, sites, etc. “

Obs: Se for licenca de uso a propriedade da Camara de Paulinia sera apenas os arquivos contidos e armazenados dentro do sistema e seu
banco de dados e ndo o cédigo fonte do sistema licenciado e a estrutura de seu banco de dados, ou seja, o que podera ser fornecido é
apenas a copia (backup) dos dados contidos dentro no banco de dados com as informagoes da contratante e os dados poderdo ser
enviados a contratante em arquivos CSV, por exemplo, e ndo por envio da estrutura do banco de dados, haja visto que tal estrutura faz
parte do cédigo fonte do sistema “segredo comercial da empresa contratada”.

“0 presente fornecimento de dados devera ser realizado sem bloqueio de acesso aos dados ou ainda, com o fornecimento de todos os
usuarios e respectivas senhas necessarias para realizar a importagao e migragao dos dados para outros sistemas, sites, etc.”

Obs: Se for licenga de uso a propriedade da Camara de Paulinia sera apenas dos arquivos contidos e armazenados dentro do sistema e seu
banco de dados e ndo o cédigo fonte do sistema licenciado e a estrutura de seu banco de dados, ou seja, o que podera ser fornecido é
apenas a copia (backup) dos dados contidos dentro no banco de dados com as informagdes da contratante e os dados poderdo ser
enviados a contratante em arquivos CSV, por exemplo, e ndo por envio da estrutura do banco de dados, haja visto que tal estrutura faz
parte do cédigo fonte do sistema “segredo comercial da empresa contratada”.

“Ao término do contrato, ndo sendo a contratada vencedora de novo certame, a contratada devera fornecer cépia dos dados, dos arquivos
e de quaisquer outros recursos necessarios a migracdao, bem como fica convencionado que a propriedade é da Camara Municipal de
Paulinia.”

Obs: Se for licenga de uso a propriedade da Camara de Paulinia sera apenas os arquivos contidos e armazenados dentro do sistema e seu
banco de dados e ndo o codigo fonte do sistema licenciado e a estrutura de seu banco de dados, ou seja, o que podera ser fornecido é
apenas a cépia (backup) dos dados contidos dentro no banco de dados com as informagdes da contratante e os dados poderdo ser
enviados a contratante em arquivos CSV, por exemplo, e ndo por envio da estrutura do banco de dados, haja visto que tal estrutura faz
parte do cédigo fonte do sistema “segredo comercial da empresa contratada”.
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- Diante do que foi exposto, entendemos que o melhor para a Cdmara é a licenga de uso do Site / CMD pedimos que estes esclarecimentos
constem em seu edital.

Obs: N3o tem como a empresa prever o valor de sua proposta sem esta informagao.

D) QUEM IRA ALIMENTAR O CONTEUDO DO NOVO SITE?

Nao encontramos no edital nenhum item que fale sobre a alimentag¢do do contetido.

Gostariamos de saber quem sera o responsavel pela alimentagdo de todo o contetido do site apds a etapa de migragdo?

D12 Caso a resposta seja que é a Empresa Contratada, gostariamos de saber quem ird gerar o contetdo a ser inserido no site Ex: Textos, Fotos,
Arquivos, etc...

D22 Como vai ser enviado estes contelddos para a Empresa que ira alimentar o site?

D32 Como vai ser fornecido o Backup do conteudo cadastrado no atual site para ser migrado para o novo site?

Obs: Ndo tem como a empresa prever o valor de sua proposta sem esta informagao.
E) CRIAGAO E MANUTENGAO DAS CONTAS DE E-MAIL:

O edital ndo prevé se as contas de e-mails serdo fornecidas pela contratada, bem como n&o prevé a quantidade de e-mails que serdo fornecidas e
a quantidade de espacgo de cada conta de e-mail.

Sendo assim se faz necessdrio saber as seguintes informagdes:

E12 - Quantidade de e-mails que serdo fornecidas e quantidade de espaco de cada uma das contas de e-mails.
E22 - A Contratada devera fornecer apenas o servidor POP, SMTP e IMAP ou também deverd fornecer solugdo de Webmail?
E32- Serd necessdrio realizar a migragdao do conteudo dos e-mails locados no servidor atual para as contas hospedadas no novo servidor de
hospedagem?
E3.1 - Se sim como serd fornecido o referido backup para a migragao das contas de e-mails?

Obs: N3o tem como a empresa prever o valor de sua proposta sem esta informacao.
F) HOSPEDAGEM DO WEB SITE:

- Na pagina 40 do edital fala que a hospedagem sera fornecida pela CONTRATANTE e nao pela contratada, diante disso, gostariamos de saber
se a Camara de Paulinia realmente hospedara o sistema ou se sera a empresa contratada.

- Caso a hospedagem tiver que ser fornecida pela contratada, é necessario esclarecer as seguintes informagdes que ndo estdo previstas no
edital:

F12 - O Data Center onde vai ser hospedado deve ser Nacional ou pode possuir qualidade inferior estando hospedado fora do Brasil?
F22 - O Data Center onde o servidor estara hospedado deve ter algum tipo de certificagdo, como por exemplo, Tier 3?

F32 - Qual a quantidade minima de memdria que o servidor deve possuir?

F42 - Qual deve ser a configuragdo minima de processamento?

F52 - Qual a largura minima de banda de dados mensal?

F62 - Qual o espagco em disco que deve ser reservado para a hospedagem do site e contas de e-mails?

F72 - Que tipo de HDs este servidor deve possuir?

F82 - Quanto de Link de internet este servidor deve possuir?

F92 - O servidor devera ser configurado em Raid 10?

Obs: N3o tem como a empresa prever o valor de sua proposta sem estas informagdes.
G) LINGUAGEM DOS GERENCIADORES DE CONTEUDO:

O edital ndo informa se podera ser utilizados codigos abertos como WordPress, Joomla ou similares ou se ndo poderao ser utilizados cédigos
abertos.
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Obs: Ndo é recomendado utilizar WordPress em sites de érgaos publicos por questGes de seguranga, por se tratarem de codigos abertos, existem
vdrias ferramentas prontas utilizadas por hackers para atacar estes tipos de linguagem, devido isto sdo mais suscetiveis a ataques e invasdes. Por
este motivo empresas especializadas no ramo de portais publicos geralmente desenvolvem tudo em PHP e outras linguagens que fornegam mais
protecdo para o 6rgdo e para frisar isso (segue em anexo neste documento, alguns editais de outras prefeituras que pregam justamente o
contrario, ou seja, ndo permitem que os sites sejam desenvolvidos em WordPress ou similares), pois ja sabem que sites de drgdos publicos sdo
alvos de ataques de hackers frequentemente.

H) DESENVOLVIMENTO DO LAYOUT:

O termo de referéncia do edital prevé que tera um planejamento do layout, porém ndo encontramos no edital algo que mencione a respeito de
como o layout do site tera que ser desenvolvido.

H12- O Layout do site terd que ser exclusivo (desenvolvido uma pagina totalmente nova e com exclusividade para a Camara de Paulinia, ndo
podendo ser baseado em nenhum outro layout ja criado pela empresa contratada bem como ndo sendo aceito nenhum tipo de plagio) ou se o
layout poderda ser um modelo padrao (podera ser utilizada a estrutura de um layout que ja foi feito anteriormente pela empresa contratada para

outros clientes podendo alterar apenas as cores, por exemplo)?

Obs: Nao tem como a empresa prever o valor de sua proposta sem estas informagdes.

I I I - DO PEDIDO

2 - O recebimento e processamento do presente documento.

2 - Respostas de todas as duvidas deste pedido de Esclarecimento.

2 - Alteragdo do edital Pregdo Presencial N2 003/2022 — Processo Licitatdrio N2 012/2022 para que o tal possibilite a participa¢do de todos como
o maximo de informagdes detalhadas sobre o objeto licitado e assim prover um Certame Justo e com um Termo de Referéncia rico em

informacgdes.

Desde ja agradeco pela atengdo.
At.te:

' 08,225.893/0001-85"

B T — TNSTAR TECNOLOGIA EM INFORMATICA LTDA.-
e Avenida Vitorio Filipin,
Mm Vil: lF:;:iimlao-r lcosn; ;pégog-go?)%)s

g
“~———=""_ Sécio Proprietaric I Penapolis - SP |
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ANEXOS

MUNICIPIO DE

CANGUCU

desempenho de 1/O (entrada e saida de dados) + Protecdo DDos de 10Gbps + Manutencéo e
Monitoramento preventivo.

2.5. DA SEGURANCA:

2.5.1. Codigos Criptografados;

2.5.2. Seguranca da Area administrativa com certificado SSL (HTTPS);

2.5.3. Protecéo por IPs contra acessos externo a area administrativa;

2.5.4. Protecdo contra ataques DDOS (Denial of Service);

2.5.5. Cdédigo totalmente protegido contra SQL Injection;

2.5.6. Backup semanal de toda a estrutura de todos os servigos orcados.

2.6. DA PROGRAMAGAO:

Sistema Proprietario objeto deteste edital devera ser desenvolvido inteiramente dentro dos

laboratérios da empresa contratada em linguagem PHP e Banco de dados MYSQL ou similar, n&o
sendo utilizado cddigos abertos como Wordpress, Joomla e similares.

2.7. DA MANUTENGAO:
2.7.1. Suporte: 24h por dia através de atendimento online, e/ou telefone, e/ou e-mail e/ou abertura de
ticket, com resposta para a solucéo de possiveis problemas em até 2 (duas) horas, e

2.7.2. Demais ajustes de funcionalidades dentro do projeto basico proposto e criacdo de novas
funcionalidades dentro do limite de 10 horas de trabalho més.

2.8. DO TREINAMENTO:
O primeiro treinamento deve ser presencial e gratuito na sede da Prefeitura a ser realizado com os
servidores da Prefeitura.

24
PREFEITURA MUNICIPAL DE CANGUGU — DEPARTAMENTO DE COMPRAS E LICITACOES
Fone: 53 3252 9580; 3252 9522 Fax: 53 3252 1272
site: www.cangucu.rs.gov.br

e-mail: comprascgu@gmail.com
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MUNICIPIO MUNICIPAL DE ITAUNA }
ESTADO DE MINAS GERAIS - SECRETARIA MUNICIPAL DE ADMINISTRAGCAO
GERENCIA SUPERIOR DE COMPRAS E CONTRATACOES

cidade/estado, CEP, inclusdo de até 4 telefones tteis, palavras-chave (inser¢do de ilimitadas palavras-chave
para facilitar a busca do municipe na busca orgénica do Google e sites de buscas) e horéario de atendimento.
E possivel também inserir o icone do site (que ¢ exibido na aba do navegador). informar o link do portal da
transparéncia, informar o link de acesso a informagéo, selecionar as informagdes que irdo ser exibidas na
capa. bem como a quantidade de itens a serem exibidos na capa do portal. Informar o e-mail do site que &
usado como remetente dos e-mails disparos pelo portal e também o e-mail de contato geral do portal.
Possibilidade de configurar a conta SMTP do sistema para envio de noticias e envio de newsletter do site,
permite também habilitar a opcdo de "recuperar a senha" do gerenciador do site, informar as dimensées das
imagens a serem dimensionadas na inser¢do das galerias de fotos do site. selecionar se os editais de licitagao
ficaram disponiveis sem a necessidade de cadastrar dados para baixar os arquivos ou nao, permitir ou nao
que internautas possam comentar no portal através do Facebook. informar o cédigo do Google Maps com a
localidade do orgao publico ¢ informar o codigo de incorporagao do Google Analytics para acompanhar as
visitacdes do site.

2.3.61. Relatérios gerais do sistema - Péagina onde serdo mostradas as informagoes dos espagos disponivels e
utilizados do portal/e-mails. serd mostrado o espago em disco e também a transferéncia mensal utilizada pelo
portal.

2.3.62. Painel de e-mails corporativos - Painel que permitird a criacdo de e-mails corporativos com a
extensao do dominio (ex: email{@dominio.sp.gov.br), este painel permitira a criacao dos e-mails. alteracoes
de senhas e espacos utilizados por contas. efetuar redirecionamento de e-mails, visualizar os espacos
utilizados por conta de e-mails ¢ apagar os e-mails.

2.4. DOS SERVICOS DE HOSPEDAGEM / SERVIDOR / ARMAZENAMENTO
2.4.1. O Servidor que hospedara o portal/site devera estar localizado no Brasil e que possua certificacéo Tier
3.

2.4.2. O espaco minimo de armazenamento para o site e para e-mail's, de 400 GB:
2.4.3. A Transferéncia mensal de no minimo de 500 GB:

2.4.4. Link de 1 Gigabit ou superior.

2.4.5. Devera disponibilizar 100 Contas de e-mails corporativos:

2.4.6. Servidor Dual Xeon E5-2620 ou superior

2.4.7. 64 gb de memoéria Ram ou superior.

2.4.8. HDs SSD para banco de dados em Raid 10.

2.4.9. Protecdo DDos de no minimo 10 Gb:

2.4.10. Manutencéo e monitoramento preventivo.

O Servidor para armazenamento devera ser redundante e atender as necessidades de portais publicos que
necessitam de regras de seguranca avancadas e que demandam alta quantidade de acessos simultaneos e/ou
requisicdo a banco de dados complexos com necessidade de alto desempenho de T/O (entrada e saida de
dados) + Protecdo DDos de 10Gbps + Manutencdo e Monitoramento preventivo.

2.5. DA SEGURANCA:

2.5.1. Codigos Criptografados;

2.52. Seguranca da Area administrativa com certificado SSL (HTTPS):

2.5.3. Protecdo por IPs contra acessos externo a area administrativa;

2.5.4. Protecao contra ataques DDOS (Denial of Service):

2.5.5. Codigo totalmente protegido contra SQL Injection:

2.4.6. Backup semanal de toda a estrutura de todos os servicos orcados.

2.6. DA PROGRAMACAQ: Sistema Proprietario objeto deteste edital devera ser desenvolvido inteiramente
dentro dos laboratérios da empresa contratada em linguagem PHP e Banco de dados MYSQL ou similar, nao
sendo utilizado codigos abertos como Wordpress, Joomla e similares.

2.7. DA MANUTENCAO:
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complexos com necessidade de alto desempenho de I/O (entrada e saida de dados) + Protecio

DDos de 10Gbps + Manutencéo e Monitoramento preventivo.

3.5 DA SEGURANCA:

3.5.1. Codigos Criptografados:

3.5.2. Seguranca da Area administrativa com certificado SSL (HTTPS):
3.5.3. Protecdo por IPs contra acessos externo a area administrativa:
3.5.4. Protecio confra-ataques DDOS (Denial of Service):

3.5.5. Codigo totalmente protegido contra SQL Injection:

3.5.6. Backup semanal de toda a estrutura de todos os servicos or¢ados.

36. DA PROGRAMACAQ: Sistema Proprietario objeto deteste edital devera ser
desenvolvido inteiramente dentro dos laboratdrios da empresa contratada em lingunagem PHP
e Banco de dados MYSQL ou similar, ndo sendo utilizado codigos abertos como Wordpress,

Joomla e similares.

3.7. DA MANUTENCAO:

3.7.1. Suporte: 24h por dia afravés de atendimento online, telefone 0800, WhatsApp. e-mail
e abertura de ticket, com resposta para a solugdo de possiveis problemas em até 2 (duas)
horas, e demais ajustes de funcionalidades dentro do projeto basico proposto e criacdo de

novas funcionalidades dentro do limite de 10 horas de trabalho més.

3.8. DO TREINAMENTO: O primeiro treinamento deve ser presencial e gratuito na
sede da Prefeitura a ser realizado com os servidores da Prefeitura.

3.9. ASSESSORIA E CONSULTORIA JURIDICA DE TRANSPARENCIA:

3.9.1. Elaborar e enviar relatorios mensais. com informacgdes e recomendagdes sobre a

alimentagdo de dados e contetido no Web Site e Portal do Cidaddo sempre que solicitado.

3.9.2. Promover ftreinamento e palestras online para fomentar as boas praticas de

transparencia.

Av. Santo Antonio, 2377 — Somenzari — Marilia/SP — CEP 17506-040 Fone: (14)3402-4410 (Ramal 4536).
Email: licitacao4(@marilia.sp.gov.br



